Pirkanmaan '@
hyvinvointialue

12/14/2022

Tietosuoja-asetuksen vaatimusten huomioiminen uusissa sopimuksissa

Tama ohje opastaa yhteisty6-, hankinta- ja muita sopimuksia tekevia henkil6ita, miten tietosuoja-asioista pitaa
kussakin tapauksessa sopia ja mitd sopimuspohjia ja liitteita tulee kayttaa.

Ohje sisaltaa konkreettiset toiminta- ja tallennusohjeet Pirkanmaan hyvinvointialueen tietosuoja-asiakirjoihin liittyen.
Tama ohje ei sovellu, jos hyvinvointialue toimii henkildtietojen kasittelijana. Hyvinvointialue on henkilbtietojen
kasittelija esimerkiksi ostopalvelutilanteissa, kun hyvinvointialue tuottaa kyseisen palvelun toisen osapuolen,
esimerkiksi hyvinvointialueen lukuun.

Jos olet epavarma osapuolten rooleista rekisterinpitajana ja kasittelijana, ota yhteytta hyvinvointialueen lakimieheen
mahdollisimman varhaisessa vaiheessa asian selvittamiseksi.

Mita on henkil6tiedon kasittely?
Henkil6tietojen kasittely voi olla automaattista tai manuaalista, esimerkiksi tietojen keraamista, tallentamista,
sailyttamista, kayttda, hakua tai poistamista. Myos kasittelyn maaritelma tulee ymmartaa laajasti.

Mika taho on rekisterinpitaja?

Rekisterinpitdja on osapuoli, joka maarittelee, mihin tarkoitukseen ja milla tavalla henkil6tietoja kasitellaan. Toisin
sanoen henkilbtietojen kasittely palvelee rekisterinpitajan tarkoituksia eika kasittelya tapahtuisi ilman rekisterinpitajan
tarvetta. Rekisterinpitaja voi olla esimerkiksi hyvinvointialue, kunta, yritys, viranomainen tai yhteis6. Olennaista on,
mika taho tosiasiassa maarittelee henkildtietojen kasittelyn tarkoituksen.

Mika taho on henkilétietojen kasittelija?

Rekisterinpitajasta ulkopuolinen taho, joka kasittelee henkildtietoja rekisterinpitajan puolesta ja lukuun, kuten
palveluntarjoaja tai jarjestelmatoimittaja. Henkil6tietojen kasittelijana ei lahtokohtaisesti pideta rekisteripitajan
palveluksessa olevaa henkil6a, vaan useimmiten kyse on henkildtietojen kasittelyn ulkoistamisesta, esimerkiksi
alihankkijasta.

Mika on paasopimus?

Tassa ohjeessa paasopimuksella tarkoitetaan hyvinvointialueen ja sopimuskumppanin valille tehtavaa varsinaista
sopimusta, esimerkiksi yhteistyd-, hankinta- tai muuta sopimusta, jonka toteuttamiseen sisaltyy henkildtietojen
kasittelya. Yleisessa tietosuojasopimuksessa paadsopimukseen viitataan Osapuolten valisena Sopimuksena.

Mita ja miksi tietosuojasta pitaa sopia?

Tietosuoja-asetus edellyttaa, etta tietyista henkildtietojen kasittelyyn liittyvista velvoitteista on sovittu. Jotta
hyvinvointialue tayttda velvoitteensa koskien tietosuojasopimuksen laatimista, on laadittu asiakirja nimelta Yleinen
tietosuojasopimus, joka on ensisijainen vaihtoehto tietosuojasta sopimiseksi, kun ulkopuolinen paasee kéasiksi tai saa
kasiteltdvakseen hyvinvointialueen henkildtietoja.

Kuka allekirjoittaa hyvinvointialueen puolelta tietosuoja-asiakirjat?

Paasopimuksen (esimerkiksi hankinta-, yhteisty®- tai palvelusopimus), yleisen tietosuojasopimuksen ja sen liitteet,
sopimuskohtaiset tietosuojaehdot ja niiden liitteet hyvinvointialueen puolesta allekirjoittaa se johtavassa asemassa
oleva viranhaltija, jonka vastuulla olevaan toimintaan kyseinen paasopimus liittyy.

Mika on Yleinen tietosuojasopimus?
Yleinen tietosuojasopimus on ensisijainen tapa hallita tietosuojaa sopimuskumppanin kanssa. Yleinen
tietosuojasopimus kattaa kaikki kyseisen sopimuskumppanin kanssa tehdyt paasopimukset.

Jos sopimuskumppanin kanssa on tehty yleinen tietosuojasopimus, 18ytyy se Pirrestad sopimuskumppanin nimelld

otsikolla Yleinen tietosuojasopimus. Tall6in saman sopimuskumppanin kanssa ei tarvitse tehda uutta yleista
tietosuojasopimusta (tai muuta tietosuojaa koskevaa sopimusta, kuten sopimuskohtaisia tietosuojaehtoja), vaan
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uudessa paasopimuksessa voidaan vain viitata olemassa olevaan yleiseen tietosuojasopimukseen. Ohjeet
viittaukseen ovat kohdan 2 toimintaohjeissa (Yleinen tietosuojasopimus).

Onko aina kadytettava hyvinvointialueen sopimuspohjaa?

Kylla.

Ala hyvaksy sopimuskumppanin tietosuojaan eli henkilétietojen kasittelyyn liittyvid sopimuksia ilman hyvinvointialueen
lakimiehen hyvaksyntaa, jos hyvinvointialue on rekisterinpitaja.

Katso myds muut erityistilanteet, joissa sinun tulee ottaa yhteytta hyvinvointialueen lakimieheen.

1. Menettelyohjeet
1.1 Onko kyse henkilotietojen kasittelysta?

Paasopimuksen valmisteluvaiheessa on olennaista kartoittaa huolellisesti, littyykd sopimukseen tavalla tai toisella
henkilotietojen kasittelya. Tietosuojasta sopimista ei tarvita, jos yhteistyo-, hankinta- tai muun sopimuksen
toteuttamiseen ei liity lainkaan henkilotietojen kasittelya. Pelkastaan se, etta paasopimuksessa on sopimuskumppanin
yhteyshenkilon henkilttietoja, ei merkitse sita, etta kyseiseen sopimukseen liittyy henkiltietojen kasittelya
hyvinvointialueen lukuun.

Tyypillisia esimerkkeja tilanteista, joissa paasopimuksiin sisaltyy henkilbtietojen kasittelya:

o laakinnallisen laitteen, kuten kuvantamislaitteen hankinta tai tdhan liittyvan huoltopalvelun hankinta
erilaisten kuriiri- ja lahettipalvelujen hankinta
kokouspalvelujen hankinta, kun tdhan liittyy osoitteistoja tai yhteystietojen kasittelya
palvelusopimukset, joihin sisaltyy se, ettd kumppani saa haltuunsa hyvinvointialueen henkilétietoja,
esimerkiksi asiakas-, potilas-, ajanvaraus- tai henkildstohallinnon tietoja.

Tietosuojasta tulee aina sopia, jos osapuolten valiseen paasopimukseen liittyy henkilGtietojen kasittelya.
Mikali olet taysin varma, ettd hankintaan, yhteistydhdn tai muuhun péasopimukseen ei liity henkiltietojen kasittelya,
voit jattaa tekematta tietosuojaa koskevan sopimuksen.

1.2 Onko sopimuskumppanin kanssa jo sovittu tietosuojasta?

Kun teet uutta paasopimusta, tarkista aina ensin, onko kyseisen sopimuskumppanin kanssa jo tehty yleinen
tietosuojasopimus.

Paasopimuksen valmistelusta vastaava henkild on velvollinen huolehtimaan, etta tietosuojasopimusten nykytilanne on
tarkistettu Pirresta.

1.3 Sopimuspohjat
Muokattavat tietosuojasopimuspohjat ja niiden liitteet ovat saatavilla Pirresta ja ohesta:
e Pirkanmaan hyvinvointialueen yleinen tietosuojasopimus, sopimuspohja / englanninkielinen versio

o Liite 1: Kuvaus henkilétietojen kasittelytoimista, sopimuspohja / englanninkielinen versio
o Liite 2: Henkil6tietojen siirto EU/ETA-alueen ulkopuolelle, sopimuspohja / englanninkielinen versio

2. Toimintaohjeet
Tietosuojaa koskevien sopimusasiakirjojen kayttdohjeet:

Yleinen tietosuojasopimus
Tarkista Pirrestd, onko kyseisen sopimuskumppanin kanssa jo tehty yleinen tietosuojasopimus.

Sopimuskumppanin kanssa on tehty yleinen tietosuojasopimus
Tee Liite 1, Kuvaus henkil6tietojen kasittelytoimista.
Tee tarvittaessa Liite 2, Henkilotietojen siirto EU/ETA-alueen ulkopuolelle.

Sopimuskumppanin kanssa ei ole tehty yleista tietosuojasopimusta
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Tee Yleinen tietosuojasopimus ja tallenna siita tieto Pirreen (ks. tallennusohjeet).
Tee Liite 1, Kuvaus henkilttietojen kasittelytoimista.
Tee tarvittaessa Liite 2, Henkildtietojen siirto EU/ETA-alueen ulkopuolelle.

Lisda alla oleva lauseke omaksi kohdaksi jokaiseen pdasopimukseen, jota olet tekemassa:

"Henkildtietojen kasittelystad sopiminen

Pirkanmaan hyvinvointialueen ja [sopimuskumppanin nimi] ovat solmineet Yleisen tietosuojasopimuksen koskien
taman sopimuksen perusteella tapahtuvaa henkilotietojen kasittelya. Siltd osin, kun sopimuksen toteuttamiseksi
vaadittaviin toimiin liittyy henkiltietojen kasittelyad, sovelletaan kasittelyyn Yleista tietosuojasopimusta.”

Mikali sopimuskumppani ei hyvaksy yleista tietosuojasopimusta, ota yhteyttad hyvinvointialueen lakimieheen.
Jos teet sopimusta toisen hyvinvointialueen tai suomalaisen yliopiston kanssa, ota yhteys hyvinvointialueen
lakimieheen aina ennen tietosuojasta sopimista.

Liitteet

Liite 1: Kuvaus henkilotietojen kasittelytoimista
Liite 1 on toimitettava ja taytettava jokaisen padsopimuksen osalta. Yksi liite ei siis riitd, jos sopimuskumppanin
kanssa on useita paasopimuksia.

Liite 1 tulee aina toimittaa sopimuskumppanille ja huolehtia, etta sopimuskumppani palauttaa sen taytettyna Pirhalle.
Sopimuskumppanin tehtava on tayttaa lomake.

Kun liite 1 palautuu sinulle taytettyna:
o Tarkista, ettd se on asianmukaisesti taytetty.
e Taydenna mahdolliset puutteet.
e Huolehdi, ettd molemmilla osapuolilla on liitteestd 1 sama, tdydennetty versio.

Liite 2: Henkil6tietojen siirto EU/ETA-alueen ulkopuolelle
Liite 2 tdydennetaan ja liitetdan tietosuojaa koskevaan sopimukseen vain poikkeustapauksissa.

Paasopimusta tehdessasi selvita, siirtadkd sopimuskumppani henkildtietoja EU/ETA-alueen ulkopuolelle
paasopimusten velvoitteita toteuttaessaan. Henkil6tietojen siirroksi tulkitaan esimerkiksi se, etta sopimuskumppanin
palvelin sijaitsee EU/ETA-alueen ulkopuolella, tai ettd sopimuskumppanin EU/ETA-alueen ulkopuolella sijaitsevilla
tyéntekijoilla on katselu- tai paasyoikeus henkilétietoihin.

Mikali sopimuskumppani haluaa siirtda henkilétietoja EU/ETA-alueen ulkopuolelle, pyyda sopimuskumppania
tayttdmaan liite 2. Toimita sopimuskumppanin tayttdma liite 2 tietosuojavastaavalle, joka arvioi, onko tietojen siirrosta
EU- ja ETA-alueen ulkopuolelle tarvetta tehda tietoturva-tarkastus ennen liitteen 2 allekirjoittamista.
Tietosuojavastaavan puollolla padsopimuksen omistaja voi allekirjoittaa liitteen 2.

3. Tallennusohjeet

Muista noudattaa hyvinvointialueen yleista sopimusten tallennusohjetta paasopimuksen osalta. Ala kuitenkaan
skannaa tietosuoja-asiakirjoja paasopimuksen kanssa yhdeksi pdf-tiedostoksi silloinkaan, kun ne ovat paasopimuksen
liitteita.

3.1 Tietosuojasopimusten tallennus
Yleinen tietosuojasopimus: tallenna Pirreen ja linkita paasopimukseen. Nimea "Yleinen tietosuojasopimus,
sopimuskumppanin nimi”.

Yleinen tietosuojasopimus sopimusosapuolen ehdottamilla muokkauksilla hyvinvointialueen lakimiehen hyvaksymana:
tallenna Pirreen ja linkitd paasopimukseen. Nimea "Yleinen tietosuoja-sopimus muutoksilla, sopimuskumppanin nimi”.

Sopimuskumppanin tietosuojasopimus, jonka hyvinvointialueen lakimies on hyvaksynyt: tallenna Pirreen ja linkita
paasopimukseen. Nimea "Sopimuskumppanin yleinen tietosuojasopimus, sopimuskumppanin nimi”.
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Lisda Yleinen tietosuojasopimus Pirreen jo siind vaiheessa, kun olet lahettamassa sitd sopimuskumppanille
hyvéaksyttavaksi:
e Pyyda kirjaamoa avaamaan uusi asia sopimuksen tallentamista varten.
e Tallenna sopimuskumppanille lahetetty sopimus asialle ja jata se luonnokseksi.
e Varsinainen sopimus tallennetaan asialle Pirreen, kun se on allekirjoitettu ja valmis. Luonnostilaisen
sopimuksen voi sen jalkeen poistaa asialta.

3.2 Sopimusliitteiden tallennus

Liite 1: Kuvaus henkil6tietojen kasittelytoimista:
o lisada yleisen tietosuojasopimuksen liitteeksi ja linkita paasopimukseen. Nimea "Kuvaus kasittelytoimista,
paasopimuksen nimi, sopimuskumppanin nimi”.

Liite 2: Henkilotietojen siirto EU/ETA-alueen ulkopuolelle:
o lisda yleisen tietosuojasopimuksen liitteeksi ja linkitd pddsopimukseen. Nimea "EU/ETA-liite, padsopimuksen
nimi, sopimuskumppanin nimi”.

4. Sopimusseuranta

4.1 Tietoturvaloukkaukset

Yleisen tietosuojasopimuksen mukaan sopimuskumppanin tulee ilmoittaa hyvinvointialueelle havaitsemistaan
luottamukselliseen tietoon kohdistuvista tietoturvaloukkauksista. Sopimuskumppanin on otettava yhteyttd suoraan
tietosuoja- ja tietoturvavastaavaan, jotka kasittelevat asian ja ovat tarvittaessa yhteydessa sopimuksen omistajaan ja
muihin tahoihin.

Jos sopimuskumppani ilmoittaa tietoturvaloukkauksesta sopimuksen omistajalle tai yhteyshenkildlle, heidan on
valittdbmasti oltava yhteydessa tietosuoja- ja tietoturvavastaavaan (tietosuojavastaava@pirha.fi /
tietoturvavastaava@pirha.fi)

4.2 Sopimuksen voimassaolon paattyminen

Jos sopimuskumppanilla on hallussaan hyvinvointialueen luottamuksellisia tietoja, joita hyvinvointialueella ei ole
hallussaan, sopimuksen omistajan on varmistettava, ettd sopimuskumppani palauttaa ne hyvinvointialueelle
sopimuksen paattyessa. Sopimuskumppanin haltuun ei saa palauttamisen jalkeen jaada hyvinvointialueen
luottamuksellisia tietoja, vaan ne tulee poistaa.

Tietoja ei kuitenkaan tarvitse palauttaa, jos hyvinvointialueen ja sopimuskumppanin yhteistyd jatkuu keskeytyksetta
vastaavalla uudella sopimuksella tai jos sopimuskumppanilla on lakisaateinen velvollisuus sailyttaa tietoja.

Mikali sopimuskumppani on kasitellyt ainoastaan sellaisia luottamuksellisia tietoja, jotka ovat myds hyvinvointialueen
hallussa taysin saman sisaltdisina, sopimuksen omistaja voi pyytaa sopimuskumppania poistamaan hyvinvointialueen
henkildtiedot konsultoituaan asiassa ensin hyvinvointialueen tietosuojavastaavaa ja arkistopaallikkda.

Olennaista on varmistaa, ettd sopimussuhteen paattyessa sopimuskumppanille ei jaa hyvinvointialueen
luottamuksellisia tietoja, joiden kasittelemiseen silla ei enaa ole oikeutta.
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